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DEUTSCHLAND: DATENSCHUTZ IM HOME-OFFICE — WAS IST ZU BE-

ACHTEN?

|. COVID-19: ,,HOMEOFFICE FUR
ALLE“

Die Verbreitung von COVID-19 hat dazu ge-
fihrt, dass mdglichst viele Mitarbeiter in das
Homeoffice geschickt wurden, um das Gebot er
sozialen Distanz effizient umzusetzen. Viele
Unternehmen waren darauf nicht vorbereitet
und haben die Mdoglichkeiten genutzt, die sich
gerade geboten haben. Je langer die Situation
andauert, umso wichtiger ist es jedoch, nach zu
justieren und die VVorgaben der DS-GVO zu be-
achten. Hier sind insbesondere die technisch-or-
ganisatorischen MalRnahmen nach Art. 32 DS-
GVO einzuhalten.

ll. WELCHE GERATE DARF DER
MITARBEITER VERWENDEN?

Der Mitarbeiter sollte nach Mdglichkeit ein
Endgerat des Arbeitgebers nutzen oder ein eige-
nes Gerat, das er ausschlieBlich fur berufliche
Zwecke verwendet. Eine Vermischung von be-
ruflicher und privater Verwendung sollte drin-
gend vermieden werden. Auch die Verwendung
privater E-Mailkonten ist tabu.

lll. WELCHE ARBEITSPROGRAMME
SIND ZU VERWENDEN?

Um Hackern keine Chance zu geben, sollte da-
rauf geachtet werden, dass keine veralteten Be-
triebssysteme zum Einsatz kommen. Diese sind
eine beliebte Angriffsplattform fur Viren, ins-
besondere Spy-Software.

IV. WAS IST BEI DER ONLINE-ZU-
SAMMENARBEIT ZU BEACHTEN?

Es gibt zahlreiche Angebote zur Durchfihrung
von Videokonferenzen und Onlinezusammen-

arbeit. Hier gilt es, auch das Kleingedruckte zu
lesen. Viele beliebte Services, insbesondere von
Anbietern aus den USA, sind nicht datenschutz-
konform, da sie die Datenverwendung fiir an-
derweitige Zwecke vorsehen oder gar eine Da-
tenweitergabe an Dritte, z. B. bestimmte Betrei-
ber sozialer Netzwerke. Oft ist ein Open-
Source-Angebot die bessere, weil sicherere Al-
ternative.

V. DARF IM HOMEOFFICE
GEDRUCKT WERDEN?

Ausdrucke sollten nach Mdéglichkeit vermieden
werden. Sind Ausdrucke zum Arbeiten zwin-
gend erforderlich, muss fir den Mitarbeiter
auch ein Schredder oder eine &hnlich effiziente
Methode zur Verfugung stehen, um Dokumente
danteschutzkonform zu vernichten.

VI. WO DURFEN DOKUMENTE
GESPEICHERT WERDEN?

Die Speicherorte fir Dokumente sollten ab-
schlieBend durch den Arbeitgeber bestimmt
werden. Instruktionen zu der Verwendung von
Clouds und zu Speicherungen auBerhalb der Ar-
beitsebene sind zu erteilen.

VII. WIE IST DER ARBEITSPLATZ ZU
GESTALTEN?

Zwischen Kindern und Kiche ist es fur manche
gegenwaértig schwierig, einen ruhigen Arbeits-
platz zu finden. Dennoch sollte darauf geachtet
werden, dass die Vertraulichkeit der beruflichen
Tatigkeit gegenuber den anderen Haushaltsmit-
gliedern gewahrt bleibt.
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VIIl. SOLLTE EINE ABREDE MIT
DEM MITARBEITER GETROFFEN
WERDEN?

Eine gesonderte Abrede mit dem Mitarbeiter ist
sehr zu empfehlen. Hier konnen der technische
Status Quo und Verhaltensregeln festgehalten
werden. Gerne sind wir Thnen bei der Erstellung
behilflich.

Karolin Nelles
Karolin.nelles@schindhelm.com
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SPANIEN: WIE WIRD MIT GESUNDHEITS- UND STANDORTDATEN IN
ZEITEN VON COVID-19 UMGEGANGEN?

|. DIE RECHTMASSIGE
VERARBEITUNG VON PERSONEN-
BEZOGENEN DATEN ZURZEIT

Die europdische Datenschutzgrundverordnung
(DSGVO) sieht auch die Erhebung und Verar-
beitung von personenbezogenen Daten ohne das
ausdriickliche Finwilligung der betroffenen
Person vor. Diese Ausnahmen konnen, in der
durch das Coronavirus produzierte Krise in ver-
schiedenen Szenarien Anwendung finden. Jene
Ausnahmen beruhen vor Allem auf dem &ffent-
lichen Interesse und/oder gesetzlich festgeleg-
ten Pflichten des Verantwortlichen der Daten-
verarbeitung.

In diesem Zusammenhang - Verarbeitung von
Daten im Unternehmensbereich - hat die spani-
sche Datenschutzbehorde ,,AEPD* (Agencia
Espafiola de Proteccion de Datos) einen Bericht
vom 11 Mirz 2020, herausgegeben. In diesem
wird analysiert welche rechtliche Grundlage fiir
die Verarbeitung personenbezogener Daten im
Zusammenhang mit dem Auftreten der Krank-
heit in den Unternchmen besteht, wobei nach
Ansicht der AEPD folgende Punkte von we-
sentlicher Bedeutung sind:

RechtméBigkeit der Verarbeitung begriindet
durch berechtigtes Interesse des Verantwortli-
chen - ohne die Erteilung der ausdriicklichen
Einwilligung der betroffenen Person -, auf
Grund von offentlichem Interesse (Art. 6.1.e
DSGVO) und um lebenswichtige Interessen der
betroffenen Person oder einer anderen natiirli-
chen Person zu schiitzen (Art. 6.1.d DSGVO).
Dabei muss man diesem letzten Punkt in der ak-
tuellen Lage eine gesonderte Wertung zukom-
men lassen, da es nicht nur um das Interesse der

betroffenen Person, sondern auch um die Inte-
ressen von dritten geht.

AuBerdem kann eine Datenverarbeitung auch
durch sektorale Gesetze vorgeschrieben wer-
den, und eriibrigen dadurch die Notwendigkeit,
eine ausdriickliche Einwilligung einzuholen.
Ein weiterer wichtiger Bereich in Verbindung
mit der aktuellen Lage ist die Verarbeitung von
Gesundheitsdaten, die durch die Ausnahmen
die im Art. 9 DSGVO festgelegt sind, legiti-
miert wird:

- Erfiillung der Verpflichtungen im Bereich des
Arbeitsrechts und Schutz der sozialen Sicher-
heit

— Schutz lebenswichtiger Interessen der be-
troffenen Person oder anderer natiirlicher Per-
sonen, wenn die betroffene Person physisch o-
der rechtlich nicht in der Lage ist, ihre Einwil-
ligung zu geben

- Offentliches Interesse in Hinsicht auf die &f-
fentliche Gesundheit (Art. 9.2.1)

- Erhebliches dffentliches Interesse

- Gesundheitsvorsorge oder Arbeits-medizin; u.
a. Beurteilung der Arbeitsfihigkeit, medizini-
sche Diagnostik, etc.

Gleichwohl der vorhergehenden Ausnahmen,
schlieB3t der Bericht der AEPD damit, dass auch
in Zeiten einer Krise, die Rechte und Garantien
jedes einzelnen in Bezug auf die Verarbeitung
personenbezogener Daten sicherzustellen sind,
va. die Grundsétze der DSGVO nach Art. 5.

[I. ERFASSUNG VON STANDORT-
DATEN

Ein weiterer Aspekt, der im vorliegenden Be-
richt noch nicht in Betracht gezogen wurde, sind
die neusten Entwicklungen in Bezug auf die


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=ES
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Erfassung von Standortdaten der Biirger, um die
Infektionsketten nachvollziehen zu kénnen und
gegebenenfalls Kontaktpersonen frithzeitig zu
warnen, um die Ausbreitung des Virus weiter
einddmmen zu konnen, aber eventuell auch zum
Durchsetzen von Quarantdnen und Aus-
ganssperren.

Dieses Vorhaben wird nicht nur von der spani-
schen Regierung gepriift, sondern wird von
Staaten weltweit in Betracht gezogen. Dabei
stoBen die Staaten aber auf mehrere Probleme
in dem Bereich des Datenschutzes.

Bisher wurde in den verschiedenen Beispiello-
sungen immer die Einwilligung der betroffenen
Personen vorausgesetzt, welches mit der Akti-
vierung der App eingeholt werden soll, um so-
mit die Erhebung und Verarbeitung der
Standortdaten nach Art. 6 DSGVO legitimiert.
Die derzeitige Gesetzgebung sicht jedoch be-
reits Situationen, wie die gegenwértige vor, die
die Anforderungen flexibler macht, sofern be-
stimmte Garantien erfiillt sind. In diesem Zu-
sammenhang hat die Spanisch Datenschutzbe-
horde am 26/03/2020 ein Mitteilung verdffent-
lich in der die Grundlagen fiir die Verarbeitung
von Gesundheits- und Standortdaten beschrie-
ben werden.

Ein anderer Vorschlag sieht jedoch die Anony-
misierung der Daten vor, wodurch jedoch die
spiatere Warnung von Kontaktpersonen nicht-
mehr moglich wire und die erhobenen Daten
somit nur noch einen Statistischen Nutzen hét-
ten.

Nun wurde der Orden SND/297/2020 vom Ge-
sundheitsministerium, vom 27 Mérz veroffent-
lich, dessen Ziel ist es, einige der Mechanismen
in der Gesundheitskrise zu digitalisieren und zu
beschleunigen. Die Entwicklung einer App zur
Selbsteinschiatzung, bei der nur auf die
Standortdaten zugegriffen wird, um zu verifi-
zieren ob sich die betroffene Person in seiner
Heimatprovinz authilt.
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AuBlerdem sieht der Beschluss auch vor, dass
die Standortdaten von Mobilfunknutzer ano-
nym von den Netzbetreibern an das nationale
Statistikinstitut weitergeleitet werden, damit
analysiert werden kann, wo sich die Personen
vor und wihrend des Alarmzustandes aufgehal-
ten haben.

Bisher sind noch keine definitive Entscheidung
getroffen worden und auch noch ist keine App
bzw. Website des Gesundheitsamtes verdffent-
lich worden.

Zu allerletzt noch ein Tipp an unsere Kunden,
in Zeiten der Krise gibt es leider auch immer
Personen, die sich die besonderen Umstdnde zu
Nutzen machen mdchten und es daher in den
letzten Tage vermehrt zu Phishing Attacken und
E-Mails mit gefdahrlichen Anhidngen kommit.
Sobald sie den Verdacht haben, dass eine erhal-
tene E-Mail nicht vom eigentlichen Versender
versandt worden sein konnte, 16schen sie diese
oder versuchen sie die Echtheit auf einem ande-
ren Weg zu priifen, bevor sie einen Anhang 6ft-
nen.

Klaus Maziul
k.maziul@schindhelm.com

Jose Tornero Marin
j-tornero@schindhelm.com
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TSCHECHIEN: SMART QUARANTANE

|. HINTERGRUND

Seit 30.03.2020 testet die Gesundheitsbehdrde
in der Tschechischen Republik das Pilotprojekt
der ,,Smart Quarantdne“. Das Ziel der Smart
Quarantane ist eine schnelle Identifizierung von
Infizierten Personen, nachstehendes Testen auf
die Erkrankung Covid-19 und entsprechende
Isolierung von Kontakten der infizierten Person
mit Anwendung der Informationstechnologien.
Diese MaRnahme soll das bestehende Flachen-
verbot des freien Personenverkehrs, welches
riesige negative Auswirkungen auf die Wirt-
schaft hat, mildern.

II. WIE DAS FUNKTIONIEREN
SOLL?

Zur Trassierung der Kontakte werden die Daten
tiber die Bewegung der infizierten Person mit-
tels der riickwirkenden Lokalisierung ihres Mo-
biltelefons und Bankkarten dienen. Zu dieser
Lokalisierung wird eine Einwilligung der infi-
zierten Person zur Verarbeitung ihrer personen-
bezogenen Daten nach der DSGVO eingeholt.
Die Telekommunikations-anbieter und Banken
werden die Daten einer privaten technologi-
schen Firma — Keboola Czech mitteilen, die
eine ,,Bewegungskarte” ausfertigt und mittels
ihrer ,,call center* mit der infizierten Person den
gesetzpflichtigen epidemiologischen Fragebo-
gen ausfullt.

Die Informationen von dem Fragebogen werden
der Gesundheitsbehdrde Ubergeben. Die eige-
nen Lokalisierungsdaten werden im Fragebo-
gen nicht angefiihrt, der Fragebogen beinhaltet
jedoch eine ganze Reihe von personenbezoge-
nen Daten der infizierten Person und ihrer mdg-
lichen Kontakte.

Die moglichen Kontakte der infizierten Person
werden nachstehend durch die Gesundheits-

behorde angesprochen, d.h. ohne Feststellung
ihrer personenbezogenen Daten mit der Hilfe
des Telekommunikationsanbieters und der
Hausbank. Die Leute kdnnen auch eine mobile
Applikation ,,Smart Quarantdne‘ nutzen, in de-
ren Rahmen sie die Einwilligung zur Verarbei-
tung ihrer Daten vorab erteilen. In diesem Falle
werden sie automatisch Uber den mdglichen
Kontakt mit einer infizierten Person informiert.

ll. UBEREINSTIMMUNG MIT
DSVGPO?

Eingliederung einer privaten technologischen
Firma in diesem Projekt ist als ein Vorteil pré-
sentiert. Dem Staat werden keine Lokalisie-
rungsdaten bergeben. Die Verarbeitung von
den an die Telekommunikationsanbieter und
Banken mitgeteilten Daten ist durch eine infor-
mierte Einwilligung des Datensubjektes be-
grindet. Die Einwilligung ist jederzeit zu wi-
derrufen.

Strittig scheint jedoch die Verarbeitung von epi-
demiologischen Daten durch die private Firma,
welche auch die Kontakte der infizierten Person
betreffen, die aber keine Einwilligung zur Da-
tenverarbeitung erteilt haben. Unklar ist auch
die Stellung der einzelnen Teilnehmer (Verant-
wortlicher vs. Auftragsverarbeiter) und ihre
Kompetenzen im Sinne DSGVO.

Grundlegende Frage wird die Effektivitét einer
solchen Malinahme, weil die Nutzung der Smart
Quarantane nur auf die Subjekte, welche die
Einwilligung erteilt haben, beschrankt ist. Die
Antworten auf diese und weitere noch offene
Fragen kann die Auswertung der Ergebnisse des
Pilotenprojekts Smart Quarantdne in Kirze
bringen.

JUDr. Eva Scheinherrovéa
scheinherrova@scwp.cz
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