EUGH ERKLART DATENSCHUTZABKOMMEN ,,PRIVACY SHIELD“
ZWISCHEN DEN USA UND DER EU FUR UNGULTIG

Mit seinem Urteil vom 16.07.2020 hat der
europdische  Gerichtshof (EuGH) in der
Rechtssache ,,Data Protection Commissioner
versus Facebook Ireland & Maximilian
Schrems (C-311/18)“ die Entscheidung der
europdischen  Kommission betreffend die
Angemessenheit des Schutzniveaus aufgrund
des Datenschutzabkommens ,,EU-US Privacy
Shield“  flr  ungultig  erklart.  Diese
Entscheidung hat massive Auswirkungen auf
den transatlantischen Datenverkehr.

Im Folgenden geben wir daher zundchst einen
kurzen Uberblick tber die wesentlichen
Aussagen dieser markanten Entscheidung und
leiten daraus unmittelbare  Handlungs-
empfehlungen fiir Unternehmen ab.

|. DIE ENTSCHEIDUNG DES EUGH
ZUM PRIVACY SHIELD

Nach den Vorgaben der Datenschutz-
Grundverordnung  (DSGVO)  ist  eine
Ubermittlung personenbezogener Daten an ein
Drittland oder eine internationale Organisation
ua. dann zuldssig bzw. darf diese dann
vorgenommen werden, wenn die Kommission
beschlossen hat, dass das betreffende Drittland
ein angemessenes Schutzniveau bietet. Eine
solche Dateniibermittlung bedarf dann keiner
besonderen Genehmigung (Art45 Abs1
DSGVO). Auf dieser Grundlage hat die
Kommission fir Datenlbermittlungen in die
USA im Jahre 2016 einen eingeschrénkten
Angemessenheitsbeschluss auf Basis des sog.

Privacy-Shield-Abkommens gefasst. Dieses
Privacy-Shield-Abkommen basierte im
Wesentlichen auf dem Grundsatz der
Selbstzertifizierung, wobei  seitens  der
Kommission danach getrachtet wurde, dass
amerikanische Unternehmen gewisse
Vorgaben, wie bspw. Schutzvorkehrungen und
Transparenzpflichten, einzuhalten haben.

Im nunmehr dem EuGH-Urteil zugrunde-
liegenden Fall hat Max Schrems als Facebook-
Nutzer Beschwerde bei der fur Facebook in
Europa zustdndigen irischen Datenschutz-
behorde erhoben und den Daten-Transfer von
Facebook in die USA zu unterbinden versucht.
Dies mit dem wesentlichen Argument, dass in
den USA fir seine Daten kein ausreichender
Schutz bestiinde, etwa weil aufgrund der
nationalen Rechtslage Dienstanbieter in den
USA zur Herausgabe von personenbezogenen
Daten an die Behdrden gezwungen werden
kénnten.

Seitens der irischen Datenschutzbehtrde
wurden einzelne Fragen an den EuGH gestellt,
und zwar -einerseits zur Wirksamkeit der
Entscheidung Uber das Privacy-Shield-
Abkommen, andererseits aber auch zur
Wirksamkeit der Standarddatenschutzklauseln.
Standarddatenschutzklauseln er6ffnen ebenfalls
die Mdglichkeit personenbezogene Daten an ein
Drittland oder eine internationale Organisation
zu Ubermitteln; dies allerdings nur, soweit kein
Angemessenheitsbeschluss  vorliegt  (Art 46
Abs1l iVm Abs2 litc DSGVO. Seitens
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Facebook hat man sich auf die sog.
Standarddatenschutzklauseln als Rechtsgrund-
lage gestitzt. Mit dem nunmehrigen
grundlegenden Urteil des EuUGH kam es zu
folgenden Weichenstellungen:

Wirksamkeit der
Standarddatenschutzklauseln

Die Entscheidung betreffend Standarddaten-
schutzklauseln aus dem Jahre 2010 (Beschluss
der Kommission zu 2010/87) wurde vom EuGH
nicht infrage gestellt. Grund dafir war, dass
diese grundsatzlich effektive Mechanismen
beinhalten, die es ermoglichen, Compliance mit
dem Schutzniveau, welches das Unionsrecht
erfordert, herzustellen. AuRerdem kann der
Datentransfer im Falle des VerstoRes gegen
derartige  Klauseln  unterbrochen  bzw.
ausgesetzt werden. Die Vertragsparteien
werden infolge der Standarddatenschutz-
klauseln verpflichtet, vor einem Datentransfer
das Schutzniveau im jeweiligen Land im Detail
zu prufen und der Datenexporteur muss ggf. den
Datentransfer stoppen bzw. den Vertrag
auflosen.

Damit ist aber auch klar, dass der Abschluss von
Standarddatenschutzklauseln  allein ~ nicht
ausreichend, sondern eine vertiefte Priifung des
Schutzniveaus im Zielstaat (rechtsstaatliche
Verhaltnisse) erforderlich ist.

Unwirksamkeit des Privacy-Shield-
Abkommens

Zur Entscheidung Uber das Privacy-Shield-
Abkommen aus dem Jahre 2016, fiihrt der
EuGH nunmehr aus, dass die Beschrankungen
des Schutzes personlicher Daten, welche vom
nationalen amerikanischen Recht ausgehen,
nicht derart gestaltet sind, dass sie den
grundsétzlichen Vorgaben des Unionsrechts
gerecht werden; er fihrt bspw. die Prinzipien
der Proportionalitat ins Treffen (Notwendigkeit
von nationalen  Uberwachungsprogrammen
etc.); im Ubrigen gebe es auch keine wirksamen
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Beschwerdemdglichkeiten  gegentiber  US-
Autoritdten. Konkret wird vom EuGH auch die
Unabhéngigkeit und rechtliche Handhabe des in
den USA fir Datenschutzbeschwerden
eingerichteten Ombudsmanns in Frage gestellt.
Dies alles fuhrte zur Erklarung der
Unwirksamkeit des Privacy-Shield-Abkom-
mens.

Il. TO-DO’S AUFGRUND DES EUGH-
URTEILS

In Anbetracht dieser markanten Entscheidung
des EUGH ist es mehr denn je notwendig, flr
Datentransfers in Drittstaaten eine valide
Rechtsgrundlage vorweisen zu koénnen. Wenn
diese nicht gegeben ist, liegt eine Verletzung
der VVorgaben der Art 44 ff DSGVO vor, welche
gemall Art83 Abs5 litc DSGVO bulgeld-
bewehrt ist. Es droht demnach eine Strafe in
Hohe von EUR 20 Mio. oder 4% des
weltweiten Jahresumsatzes.

Unternehmen  sollten  daher  unmittelbar
reagieren und angemessene Malknahmen bzw.
Schritte setzen, um in ihrer Selbstverant-
wortung Datentransfers in die USA zu priifen.

Folgende Schritte sollten beachtet werden:

— Prufung, inwieweit Kontakt zu Vertrags-
oder sonstigen Geschaftspartnern (Tochter-
oder Vertriebsgesellschaften etc.) aus den
USA besteht oder anderweitig Daten in die
USA transferiert werden;

— Kiléarung der Rechtsgrundlage und insb. die
Prifung, ob man sich derzeit auf das
Privacy-Shield-Abkommen stutzt;

— Prifung alternativer Rechtsgrundlagen, wie
bspw.
e Standarddatenschutzklauseln,
o Ad-hoc-Vertrage,
e Binding Corporate Rules (BCR),
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e Einholung der
Einwilligung von
Personen,

ausdricklichen
betroffenen

e Vertragserfullung, berechtigte Inter-
essen oder Geltendmachung von
Rechtsanspriichen;

— Prifung und ggf. Adaptierung der Daten-
schutzinformationen sowie des Verarbei-
tungsverzeichnisses;

— Priufung, ob die vorlaufige Aussetzung der
Datenuibertragung maoglich bzw. zweck-
angemessen ist.

Zu Kkléaren ist, welche der von der DSGVO
vorgesehenen, alternativen Rechtsgrundlagen
fur Sie und Ihr Unternehmen fur den
Datentransfer geeignet sind. Dafur bedarf es
einer Prifung im Einzelfall samt Risiko-
evaluierung (Haufigkeit des Datentransfers,
Datenarten, sonstige Verarbeitungskriterien
etc.). Zudem gilt es zu beachten, dass das
Vorliegen einzelner Rechtsgrundlagen eine
andere Rechtsgrundlage ausschlieft.
Standarddatenschutzklauseln sind etwa nur
dann zuldssig, soweit es keinen Angemessen-
heitsbeschluss  gibt.  Eine ausdriickliche
Einwilligung der betroffenen Person kann bei
wiederholtem Datentransfer nur als
Rechtsgrundlage herangezogen werden, wenn
weder ein  Angemessenheitsbeschluss noch
sonstige geeignete Garantien existieren. Daher
wird es zweckmaRig sein, eine der genannten
Rechtfertigungsgriunde belastbar ins Treffen zu
fuhren (dh. im Verarbeitungsverzeichnis zu
dokumentieren).

Gerne prifen wir fur Sie die geeignetste
Variante, um lhr Risiko mdoglichst zu
reduzieren.
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